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Cyberbezpieczenstwo to umiejetnos¢ ochrony siebie, swoich danych i
swoich urzgdzen w Internecie. W dzisiejszym Swiecie kazde nasze
klikniecie zostawia $lad, a kazdy — niezaleznie od wieku, doswiadczenia i

aktywnosci — moze stac sie celem ataku.

Niniejszy materiat podsumowuje najwazniejsze zasady bezpiecznego

korzystania z Internetu, omawiane podczas warsztatéw.
1. OSINT - biaty wywiad

OSINT to wyszukiwanie informacji o osobach i firmach z publicznie

dostepnych zrodet, takich jak:

- wyszukiwarki internetowe,
- media spotecznosciowe,

- ogolnodostepne bazy i portale.

To, co publikujemy w sieci, moze zostac tatwo przez kogos odnalezione i
zinterpretowane. Dlatego warto dbaé o to, jakie informacje o sobie

udostepniamy.
2. Ochrona danych i prywatnosci
Wszystko, co trafia do Internetu, zostaje tam na zawsze. Zdjecia,

komentarze, opisy i reakcje czesto zawierajg wiecej danych, niz nam sie

wydaje — np. lokalizacje, dane urzadzenia czy date wykonania zdjecia.



( ) H »Projekt wspoétfinansowany ze srodkéw PFRON \ \ l,
OA bedacych w dyspozycji ; wortwoattue

ek Samorzadu Wojewddztwa Wielkopolskiego” WIELHOPOLSIA SPER RS

Warto zwroéci¢ uwage szczegolnie na:

- ustawienia prywatnosci w mediach spotecznosciowych,
- to, komu udostepniamy zdjecia i posty,
- jakie informacje pojawiajg sie na naszych profilach (np. szkota, miejsce

pracy, adres zamieszkania).

3. Silne hasta i ochrona kont

Dobre hasto to podstawa bezpieczenstwa. Najwazniejsze zasady:

- Dtugie hasto — minimum 14 znakow.

- Inne hasto do kazdej ustugi — nie powtarzamy tych samych haset.

- Menedzer haset — narzedzie, ktore zapamietuje i szyfruje hasta za nas.

Przyktady: KeePass, Bitwarden.

Dwusktadnikowe uwierzytelnianie (2FA) — dodatkowy kod z SMS-a lub
aplikacji.

Najpopularniejsze hasta typu ,,123456”, ,qwerty”, ,misiek” czy imiona to
dla hakera kilka sekund pracy. Dobre hasta, np.
.MlekoZKsiezycowegoDrzewa:)”, mogg byc¢ trudne do ztamania przez

lata.
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4. Adres IP — Twoje ,,miejsce w Internecie”

Adres IP moze ujawniac:
- kraj,

- region,

- miasto,

- dostawce Internetu.

Przyktady pokazuja, ze nie jesteSmy w sieci tak anonimowi, jak nam sie

wydaje.
5. RODO w Internecie

RODO chroni nasze dane osobowe: imie, nazwisko, adres, PESEL, a

takze adres IP.
Pamietaj:

- Klikajagc ,zgadzam sie”, faktycznie wyrazasz zgode na przetwarzanie
danych.

- Masz prawo wiedziec, jakie dane sg zbierane i w jakim celu.

- Mozesz zazgdac usuniecia swoich danych (,prawo do bycia

zapomnianym”).
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6. Dlaczego warto chroni¢ dane?

Ochrona danych pomaga unikngc:

- Kradziezy tozsamosci — np. zaciggania kredytow na nasze nazwisko.

- Spamu i oszustw — po wycieku danych pojawia sie wiecej podejrzanych
wiadomosci.

- Nadmiernej wiedzy o nas — firmy i obce osoby mogg gromadzié
informacje o naszych zachowaniach.

- Utraty prywatnosci — kontrola nad tym, co o nas krgzy w sieci.

7. Rozpoznawanie zagrozen

Phishing — oszustwa na linki i wiadomosci

Zrodta:

- linki i zatgczniki,

- SMS-y i telefony,

- fatszywe sklepy i reklamy.

Skutki:
- utrata pieniedzy,

- przejecie kont (e-mail, Facebook, bank).

Jak sie bronic:

- nie klikaj podejrzanych linkow,

- weryfikuj wiadomosci w innym kanale (np. zadzwon do nadawcy),
- popros zaufang osobe o sprawdzenie,

- zgtaszaj ataki do CERT Polska,
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- zastrzez PESEL po wycieku.
Malware i ransomware — szkodliwe oprogramowanie

Zrodia:
- niepewne aplikacje,
- btedy w oprogramowaniu,

- udostepnianie komputera osobom trzecim.

Skutki:
- utrata danych,
- koszty odzyskiwania,

- upublicznienie prywatnych plikow.

Jak unikac:

- antywirus,

- firewall,

- aktualizacje,

- pobieranie tylko z pewnych zrodet,

- regularne kopie zapasowe.

Zagrozenia wewnetrzne

- Czasem zagrozeniem jest... cztowiek. Celowo lub nieswiadomie.

Skutki:
- kradziez danych,

- utrata zaufania i reputaciji.
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Jak sie chronic:
- ograniczenia dostepu do danych,
- blokada nosnikow zewnetrznych,

- kontrola uprawnien w systemie.
DDoS — ataki na dostepnos¢ ustug

Skutki:
- brak dostepu do strony,

- przerwy w sprzedazy lub ustugach.

Jak unikac:
- narzedzia ochronne typu Cloudflare,

- dodatkowe warstwy weryfikacji (captcha).
8. Higiena cyfrowa — zachowanie rownowagi
Internet jest potrzebny, ale tatwo go naduzyc¢. Warto:

- Wylaczy¢ powiadomienia nieistotnych aplikac;ji.

- Wprowadzi¢ zasade ,1 godzina bez ekranu przed snem”.
- Robi¢ cyfrowy detoks — np. jeden dzien bez mediow
spotecznosciowych.

- Sprawdzac statystyki czasu przed ekranem.

- Dbac¢ o ruch i przerwy w ciggu dnia.
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9. Fake news — jak je rozpoznawac?

- Sprawdz zrédto informacii.

- ZwrOC¢ uwage na date.

- Poréwnaj wiadomos¢ z innymi zrodtami.

- Uwazaj na sensacyjne nagtéwki typu ,szok!”, ,niewiarygodne!”.

- Nie udostepniaj, jesli nie masz pewnosci.

10. Kopie bezpieczenstwa

Kopie zapasowe ratujg przed utratg danych po awarii, kradziezy lub
ataku.

Co warto wiedziec:

- Jakie dane archiwizowac? Dokumenty, zdjecia, wazne pliki.

- Jak czesto? Najlepiej regularnie — co tydzien lub po kazdej zmianie.

Gdzie?
- lokalnie: pendrive, dysk USB, dysk sieciowy,

- w chmurze: Dropbox, Proton Drive, OneDrive, Google Drive.

Zasada 3-2-1:

3 kopie danych,

2 rozne nosniki,

1 kopia poza domem.



